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Gizlilik Sinifi Hizmete Ozel

POZiSYON ADI: Bilgi Teknolojileri Giivenlik Uzman Yardimcisi
BAGLI OLDUGU POZiSYON/LAR: Midiir, Direktor, Genel Sekreter Yardimcist, Genel Sekreter
POZISYONA DOGRUDAN BAGLI BiRIMLER:

GENEL TANIM: Universitenin amag ve hedefleri dogrultusunda; bilgi islem altyapisinin olusturulmasina
ve gelistirilmesine, giivenlik sistemlerini, ¢evre donanimlarini ve lizerinde ¢alisilmakta olan programlari
calisir halde tutarak katkida bulunmak.

GOREV VE SORUMLULUKLAR:

1. Glincel is takibinin yapilmasi ve ¢aligsma takviminin akigini saglar.

2. Universitenin stratejik hedefleri dogrultusunda bilgi islem altyapisinin gelisimine ve isleyisine
katkida bulunur.

3. Bilgi Teknolojileri Direktorliigii’'niin Giivenlik Uzmani’nin olmadigi ve/veya yetkilendirdigi
durumlarda Bilgi Islem Giivenlik Uzman’1 sorumluluklarina vekalet eder.

4. Atak tespit ve onleme sistemlerinin kontroliinii yapar.

Sistem ve Ag cihazlarin giivenlik ve gilincellestirmelerinin ilgili birimler ile koordine sekilde
gergeklestirilmesini saglar.
DLP kontroliinii yaparak gerekli durumlarda raporlar.

7. NAC cihazi lizerinden aga baglanan cihazlarin kontroliinii yapmak ve agin giivenligini saglar.
Kesintisiz ve siirekli hizmet verilmesine yonelik giivenlik 6nlemlerini almak, kenar ve ug
noktalarin diizenini saglar.

9. Rektorliik ve Genel Sekreterlik tarafindan verilecek diger gorevleri yerine getirir.

10. Kuruma ait bilisim olanaklar kapsaminda siber giivenlige iligkin belirlenen politikalara uygun
sekilde faaliyet gosterir.

11. Kurum biinyesinde siber giivenlik farkindalig1 saglar.

12. Kurum aginin giivenligini saglar.

13. Diizenli araliklarla kurum i¢i zafiyet taramasi yapar.

14. FBU HelpDesk portal (Yardim Masasi) iizerinden agilan taleplere yonelik, Giivenlik
problemlerine gerekli hizmetleri saglamak veya gerekli durumlarda diger birimlere/yetkililere
bilgilendirmesini saglar.

15. Yeni teknolojileri takip ederek mevcut altyapiya yenilikler ekleme konusunda arastirmalar
yapilmasini saglar.

16. Kurum Kalite Politikalarina uyar.

17. 1z kayit analizi yaparak gerektiginde olay miidahale yonetim ve koordinasyonunu saglar.

HAZIRLAYAN KONTROL ONAY
Unvan Insan Kaynaklar1 Direktorliigii Strateji ve Kalite Direktorligu GENEL SEKRETERLIK
imza
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Gizlilik Sinifi Hizmete Ozel
GOREVIN GEREKTIRDIGI NITELIKLER:
e Konusunda minimum 5 y1l deneyimli
e Programlama ve proje yonetimi tecriibeli
e Problem Cézme ve Analitik diisiince yapisina sahip
e (Coziim odakli.
Bu dokiimanda agiklanan gorev tanimint okudum. ONAYLAYAN
Gorevimi burada belirtilen kapsamda yerine getirmeyi
kabul ve taahhiit ediyorum.
Ad- Soyad:
Gorev:
Tarih: /A [ociiiiiiinn,
Imza: Genel Sekreter
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